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ID DE LA AUDITORÍA: A-14-2021 FECHA DEL INFORME: 16-11-2021 

Proceso(s) / Procedimiento(s) Auditados: Diseño y articulación de políticas, programas y proyectos y 
Gobierno de Tecnologías de la Información. 
 
Áreas o Dependencias Visitadas: Subdirección General de Programas y Proyectos y Oficina de Tecnología 
de la Información. 
 
Objetivos de la Auditoría: Evaluar el cumplimiento de los requisitos establecidos, implementados y de 
mejora continua de los sistemas de información misionales de la entidad. 
 
Criterio(s) / Norma(s):  
1. Norma Técnica Colombiana NTC-IEC-27001:2013. 
2. ITIL V4 
3. COBIT V5 
4. Decreto 1499 de 2017 
5. Manual de Gobierno Digital. 
6. Manual Operativo del Modelo Integrado de Planeación y Gestión. V4 
7. Demás normatividad y reglamentación vigente. 
  
Alcance de la Auditoría: La verificación se realizará a los sistemas de información (Ingreso Solidario, 
Devolución de Iva, Adulto mayor, SGMO) desde enero del 2020 hasta la fecha de ejecución de la auditoría. 
 

REUNIÓN DE APERTURA   REUNIÓN DE CIERRE: 

Día 01 Mes 10 Año 2021 Día 08 Mes 11 Año 2021 

Auditor Líder: 
 
CESAR AUGUSTO ALDANA CABANZO 

Auditor(es) Acompañante(s): 
JABER SEIR LOAIZA MANCIPE 

Auditor(es) Observador(es) y/o en Formación: 
 

Experto(s) Técnico(s): 
 

 

COMUNICACIÓN DE RESULTADOS 

 
CONTEXTO. 
 
Teniendo en cuenta que el Departamento Administrativo para la Prosperidad Social, cuenta con programas 
misionales como Ingreso Solidario, Devolución de Iva, Colombia Mayor e Infraestructura, la Oficina de Control 
Interno en la fase de construcción del Programa Anual de Auditorías incluyó en su programación la realización 
de auditoría interna a los sistemas de información misionales que apalancan y soportan el ciclo de vida de los 
programas ya mencionados. En consecuencia, se realizan mesas de trabajo de la auditoría con el equipo 
auditado, teniendo en cuenta las buenas prácticas de la metodología Scrum, es decir, realizando reuniones 
diarias cuyo objetivo es facilitar la transferencia de información y la colaboración entre los miembros 
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del equipo auditado para aumentar la productividad, al poner de manifiesto puntos en que se pueden ayudar 
como equipo interdisciplinario. 
 

FORTALEZAS Y OPORTUNIDADES DE MEJORA: 

 
A continuación, se presentan las fortalezas y oportunidades de mejora observados, teniendo en cuenta que las 
fortalezas son las capacidades especiales con que cuenta el proceso y/o procedimiento auditado (capacidades 
y habilidades que se poseen, actividades que se desarrollan positivamente, etc.) y que las oportunidades son 
aquellos factores que durante el trabajo auditor resultan positivos, favorables, controlados y que pese a ello son 
susceptibles de mejora. 
 
FORTALEZAS 
 
 La entidad cuenta con un recurso humano altamente calificado, con entendimiento total acerca de cómo 

funcionan los programas Devolución de Iva, Colombia Mayor e Infraestructura, en qué estado se encuentran, 
cuáles son los actuales desafíos y proyecciones a futuro. 

 
 Los Grupos internos de trabajo de sistemas de información auditados tienen en cuenta aspectos como la 

capacidad de adaptación a las nuevas exigencias tanto del mercado como de los consumidores, la 
autogestión, el aumento de la productividad y la toma de decisiones cada vez más inteligentes. 

 
 Los sistemas de información optimizan los procesos que se llevan a cabo en los  programas misionales 

(Mejora de la productividad), incrementan la seguridad de las partes interesadas (Seguridad), permiten 
realizar una gestión eficiente de los datos y definir usuarios autorizados para que accedan e interactúen con 
estos (Tratamiento de datos), análisis y clasificación de grandes volúmenes de información para toma de 
decisiones  (Toma de decisiones), desarrollo de software con altos estándares de calidad (Competitividad) y 
trazabilidad de registros vitales del proceso de gestión de negocio (Logs). 

 
Imagen 01 

 
Fuente: GIT Sistemas de Información DTMC 
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 Se observó que los sistemas de información que soportan los programas misionales (Devolución de IVA, 

Colombia Mayor e Infraestructura) poseen documentación de la representación de cómo están almacenados 
los datos, información con la que trabajan en las bases de datos y el modelo entidad relación es una 
magnífica herramienta para reflejar cómo están organizados los datos en ellas. 

 
 Se observó procesos y actividades de integración con la Oficina de Tecnologías de la Información (OTI) por 

parte de los Grupos internos de trabajo de sistemas de información, con el fin de automatizar operaciones, 
agilizar procesos, reducir costos, acortar tiempos, utilización de metodologías agiles (Devops, Scrum), 
trabajar en equipo e innovar. 
 

OPORTUNIDADES DE MEJORA. 
 
 En el proceso de auditoria se observó que los sistemas de información que apalancan los procesos 

operativos de los programas (Devolución de IVA, Colombia Mayor e Infraestructura) no poseen una Gestión 
de Logs para identificar la importancia de la información que aportan los ficheros logs de las diferentes 
aplicaciones y de cómo su conocimiento y análisis ayudan a la gestión de la seguridad de la información de 
la entidad. 

 
 El sistema de información de infraestructura (SGMO), cuenta con un sistema de información para la gestión 

de usuarios denominado (SIGA), sin embargo, no se observó documentación estructurada y clasificada de 
este sistema de información. 

 
Imagen 02 

 
Fuente: Oficina de Tecnología de la Información 

 
 

 
 Por otra parte, se solicita evaluar la viabilidad de ejecutar un proyecto para que el sistema de información 

(SIGA) administre todo el proceso de gestión de usuarios de forma transversal para todos los sistemas de 
información de la entidad. 
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 En el sistema de información de infraestructura (SGMO), cuando el usuario digita mal sus credenciales de 

ingreso, la aplicación no envía mensaje de error al usuario como por ejemplo (Se ha producido un error en 
la autenticación del usuario – Usuario y/o contraseñas Invalidas). 

 
 Se observó que los Grupos internos de trabajo de sistemas de información auditados, tienen información 

documentada y definida para los procedimientos de gestión de cambios, gestión de incidentes, gestión de la 
capacidad, gestión de proyectos y gestión de la demanda, no obstante, se observa que la información se 
encuentra desarticulada con la documentación definida por el sistema de gestión de seguridad de la 
información de la entidad. 

 
 La documentación de manuales operativos, funcional y técnico de los sistemas de información de 

(Infraestructura SGMO y Devolución de IVA) no se encuentran totalmente estructurados y definidos con el 
proceso operativo de los programas apalancados. 

 
 De acuerdo con el desarrollo de la auditoría se observó las actividades que se vienen desarrollando en el 

sistema de información de infraestructura (SGMO), no obstante, es de vital importancia realizar el paso a 
producción lo más pronto posible (Victoria temprana) para el soporte operativo de la DISH - programa de 
infraestructura de la entidad a nivel nacional. 

 
 Los procesos de los programas misionales analizados cuentan con un recurso humano altamente calificado 

con entendimiento total acerca de cómo funcionan los programas Devolución de Iva, Colombia Mayor e 
Infraestructura, no obstante, es necesario separar las actividades funcionales y soporte tecnológico para 
evitar saturación en las funciones asignadas a los funcionarios y/o colaboradores del proceso. 

 
 Los Grupos internos de trabajo de Sistemas de Información han asignado recurso humano para el proceso 

de mesa de ayuda de los sistemas de información gestión de usuarios, sin embargo, se debe definir un 
proyecto a nivel institucional para sincronizar el catálogo de servicios de los sistemas de información tanto 
estratégicos y misionales con la mesa de ayuda de los sistemas de información de apoyo de la institución. 

 
Imagen 03 

 
Fuente: GIT Sistemas de Información DTMC 
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 De acuerdo con lo observado en el programa de Ingreso Solidario por ser un programa temporal, no se 

desarrolló un Sistema de Información para soportar el proceso operativo y funcional. No obstante, se debe 
tener en cuenta que si el programa cambia de temporalidad; es necesario planificar, desarrollar e 
implementar un Sistema de Información que soporte el proceso. 

 
 
RESULTADOS DEL TRABAJO AUDITOR (HALLAZGOS): 
 

 
 
1. De acuerdo con lo descrito en el Manual del Sistema de Gestión de Seguridad de la información numeral (2) 

del capítulo 16.4.3.1 Uso de información de autenticación secreta: “se solicita evitar contraseñas fácilmente 
predecibles o secuenciales o que contengan información personal. Las contraseñas deben ser alfanuméricas 
con mayúsculas, minúsculas y caracteres especiales y su longitud debe ser de mínimo ocho (8) caracteres.” 
De conformidad a lo expuesto, no se observó cumplimiento estricto de estas validaciones en los sistemas de 
información que apalancan los procesos operativos de los programas (Devolución de Iva, Colombia mayor e 
Infraestructura). 
 

2. Conforme a lo descrito en el Manual del Sistema de Gestión de Seguridad de la Información numeral (1) del 
capítulo 16.7.1.4 separación de los ambientes de desarrollo, pruebas y producción “se deben establecer y 
mantener ambientes separados de desarrollo, pruebas y producción dentro de la infraestructura de desarrollo 
de Sistemas de información de Prosperidad Social”. Se observó que los sistemas de información que 
apalancan los programas de Devolución de IVA y Colombia Mayor no tienen estructurado el ambiente de 
desarrollo, incumpliendo con este numeral. 

 

EXPOSICIONES AL RIESGO RELEVANTES: 

 
Revisados los aspectos que deben cumplir los sistemas de información misionales, referente al Manual del 
Sistema de Gestión de Seguridad de la Información de la entidad, y teniendo en cuenta el desarrollo de software 
de los mismos, se deben tomar las acciones necesarias que permitan el logro optimo del cumplimiento total de 
los requisitos, atendiendo las recomendaciones y hallazgos, con el fin de mantener el ciclo de vida de los sistemas 
de información que apalancan los programas misionales Ingreso Solidario, Devolución de Iva, Colombia Mayor 
e Infraestructura. 
 

REVISIÓN DE INDICADORES 

 
Realizado el proceso de auditoría, se observó que los grupos internos de trabajo de sistemas de información 
auditados utilizan tableros de control para tener información actualizada y accesible para el control del 
cumplimiento de sus objetivos y metas basados en criterios de medición y traducidos en indicadores para sus 
procesos, como se observa a continuación: 
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Imagen 04 

 
Fuente: GIT Sistemas de Información DTMC 

 
 

Imagen 05 

 
Fuente: GIT Sistemas de Información DTMC 
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REVISIÓN DE PLAN DE ACCIÓN  

 
Cada dependencia estableció sus planes de acción, conforme con los objetivos de su proceso, los cuales 
relacionan el cumplimiento de sus programas misionales, adicionalmente esta herramienta permite el monitoreo 
y logro de los objetivos. 

 
Imagen 06 

 
Fuente: Elaborada por los autores 

 
Por otra parte, en el Plan de Acción Institucional de la entidad, también se identificó la actividad 21120101 
“realizar el ejercicio de arquitectura de empresarial al proceso de transferencias monetarias” la cual se cumplió 
en el segundo trimestre y se realiza seguimiento al avance durante cada trimestre del año 2021. 
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Imagen 07 

 
Fuente: Oficina de Control Interno 

 
 

REVISIÓN RIESGOS  

 
Para la identificación y control de riesgos en el ciclo de vida del desarrollo de los sistemas de información, es 
muy importante la identificación de riesgos de seguridad de la información desde esta etapa del proceso de inicio 
del proyecto. Por otra parte se debe cumplir a cabalidad con lo definido en el MANUAL PARA LA METODOLOGÍA 
EN LA GESTIÓN DE PROYECTOS DE TI “En esta etapa de planeación se lleva a cabo la planificación de cómo 
será la gestión de los riesgos identificados en la etapa inicial del proyecto y se realiza el respectivo análisis, 
conforme lo indica la Política de Administración del Riesgo y los documentos del Proceso Direccionamiento 
Estratégico establecidos para este fin, documentando los riesgos en el formato allí indicado, por ejemplo; para 
los riesgos de seguridad de la información, se debe realizar el análisis en cuanto a perdida de confidencialidad, 
perdida de la integridad y perdida de disponibilidad de los activos. A medida que se avance en el proyecto se 
puede ir actualizando la información, con nuevos riesgos o la actualización de los identificados previamente.” 
 

Imagen 08 

 
Fuente: Oficina de Tecnología de la Información 
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REVISIÓN PLANES DE MEJORAMIENTO  

 
Conforme con las verificaciones realizadas, no se evidenciaron planes de mejoramiento correspondientes a 
otros ejercicios de auditorías internas. 
 

EFECTIVIDAD DE CONTROLES  

 
El ciclo de vida de los sistemas de información que apalancan los programas misionales de (Devolución de Iva, 
Colombia Mayor e Infraestructura) y sus respectivos documentos técnicos y funcional cuentan con el 
establecimiento de controles para el logro eficiente de los objetivos propuestos, sin embargo, se debe realizar el 
mantenimiento de estos controles de manera permanente, con el fin de lograr los objetivos definidos. 
 

 
NOTA: Todos los segmentos contenidos en el presente formato son de obligatorio 
diligenciamiento, para los casos en que no aplique ya sea por el tipo de auditoría realizada u otros 
aspectos, se deben indicar las razones que lo justifican. Así mismo, podrán incluir los segmentos 
que se requieran (acciones sin resolver entre auditores y auditados, recomendaciones, 
salvedades, entre otros) 

 

ANEXOS DE LAS ACTIVIDADES DEL EXPERTO TÉCNICO 

 
Para el desarrollo del proceso de auditoria no se contó con actividades de un experto técnico. 
 

CONCLUSIÓN 

 
 
Teniendo en cuenta el Plan Anual de Auditorias, Asesorías, Acompañamientos, Seguimientos e Informes de Ley 
- PASI - vigencia 2021 aprobado el 04 de marzo de 2021, la Oficina de Control Interno programó la auditoria A-
14-2021, con el objeto de evaluar el cumplimiento de los requisitos establecidos, implementados y de mejora 
continua de los sistemas de información misionales de la Entidad. En el desarrollo de la auditoria se observó que 
los Grupos internos de trabajo de sistemas de información auditados cuentan con aspectos relevantes en 
adaptación a las nuevas exigencias de tecnologías disruptivas y la toma de decisiones cada vez más inteligentes. 
 
Como resultado del proceso adelantado de la auditoria se concluye que el ciclo de vida de los sistemas de 
información que apalancan los programas misionales de (Devolución de Iva, Colombia Mayor e Infraestructura) 
cumplen con los requisitos exigidos en el marco normativo. Por otra parte, frente a los requisitos descritos en el 
Manual del Sistema de Gestión de Seguridad de la Información de la entidad, se debe fortalecer las 
oportunidades de mejora y subsanar los hallazgos identificados en el informe de auditoría. 
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Se requiere plan de mejoramiento: SI X NO  

Fecha de entrega plan de 
mejoramiento: 

Día 13 Mes 12 Año 2021 

REGISTRO DE HORAS DE AUDITORÍA 

DURACIÓN TOTAL DE LA AUDITORÍA (en horas): 
  

Desagregado del total de horas Número de 
Horas 

Horas de Auditoría de Gestión  338 

  

 
 
 
 
PASI: Programa Anual de Auditorías, Asesorías, Acompañamientos, Seguimientos e Informes de Ley 
 
 

RESPONSABLE(S) DE ELABORACIÓN: VoBo. JEFE OFICINA DE CONTROL INTERNO: 

 
 
 
 
 
Firma 
Cesar Augusto Aldana Cabanzo 
Profesional Especializado 
Contratista OCI 
 
 
 
 
Firma 
Jaber Seir Loaiza Mancipe 
Contratista OCI  
 
 
 
 
 

 
 
 
 

 
 
Firma 
Ingrid Milay León Tovar  
Jefe Oficina de Control Interno – Prosperidad 
Social 
 
 
 
 
Firma 
Liz Milena García Rodríguez 
Profesional Especializada 
Monitoreo PASI 
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