INFORME DE AUDITORIA INTERNA Codigo: F-EI-3

& Fecha de Aprobacion: MAYO
f%" es de todos 2021

EVALUACION INDEPENDIENTE

Version: 3

ID DE LA AUDITORIA: | A-14-2021 FECHA DEL INFORME: | 16-11-2021

Proceso(s) / Procedimiento(s) Auditados: Disefio y articulacion de politicas, programas y proyectos y
Gobierno de Tecnologias de la Informacion.

Areas o Dependencias Visitadas: Subdireccion General de Programas y Proyectos y Oficina de Tecnologia
de la Informacion.

Objetivos de la Auditoria: Evaluar el cumplimiento de los requisitos establecidos, implementados y de
mejora continua de los sistemas de informacién misionales de la entidad.

Criterio(s) / Norma(s):

. Norma Técnica Colombiana NTC-IEC-27001:2013.

CITIL V4

. COBIT V5

. Decreto 1499 de 2017

. Manual de Gobierno Digital.

. Manual Operativo del Modelo Integrado de Planeacién y Gestion. V4
. Demas normatividad y reglamentacion vigente.

NO O WN -

Alcance de la Auditoria: La verificacion se realizara a los sistemas de informacién (Ingreso Solidario,
Devolucioén de lva, Adulto mayor, SGMO) desde enero del 2020 hasta la fecha de ejecucién de la auditoria.

REUNION DE APERTURA REUNION DE CIERRE:
Dia 01 Mes 10 Ano 2021 | Dia 08 Mes | 11 Anho | 2021
Auditor Lider: CESAR AUGUSTO ALDANA CABANZO

) . JABER SEIR LOAIZA MANCIPE
Auditor(es) Acompanante(s):

Auditor(es) Observador(es) y/o en Formacion:

Experto(s) Técnico(s):

COMUNICACION DE RESULTADOS

CONTEXTO.

Teniendo en cuenta que el Departamento Administrativo para la Prosperidad Social, cuenta con programas
misionales como Ingreso Solidario, Devolucién de lva, Colombia Mayor e Infraestructura, la Oficina de Control
Interno en la fase de construccion del Programa Anual de Auditorias incluyd en su programacion la realizacién
de auditoria interna a los sistemas de informaciéon misionales que apalancan y soportan el ciclo de vida de los
programas ya mencionados. En consecuencia, se realizan mesas de trabajo de la auditoria con el equipo
auditado, teniendo en cuenta las buenas practicas de la metodologia Scrum, es decir, realizando reuniones
diarias cuyo objetivo es facilitar latransferencia de informaciony la colaboracion entre los miembros
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del equipo auditado para aumentar la productividad, al poner de manifiesto puntos en que se pueden ayudar
como equipo interdisciplinario.

FORTALEZAS Y OPORTUNIDADES DE MEJORA:

A continuacion, se presentan las fortalezas y oportunidades de mejora observados, teniendo en cuenta que las
fortalezas son las capacidades especiales con que cuenta el proceso y/o procedimiento auditado (capacidades
y habilidades que se poseen, actividades que se desarrollan positivamente, etc.) y que las oportunidades son
aquellos factores que durante el trabajo auditor resultan positivos, favorables, controlados y que pese a ello son
susceptibles de mejora.

FORTALEZAS

e La entidad cuenta con un recurso humano altamente calificado, con entendimiento total acerca de como
funcionan los programas Devolucién de Iva, Colombia Mayor e Infraestructura, en qué estado se encuentran,
cuales son los actuales desafios y proyecciones a futuro.

e Los Grupos internos de trabajo de sistemas de informacion auditados tienen en cuenta aspectos como la
capacidad de adaptacion a las nuevas exigencias tanto del mercado como de los consumidores, la
autogestion, el aumento de la productividad y la toma de decisiones cada vez mas inteligentes.

e Los sistemas de informacion optimizan los procesos que se llevan a cabo en los programas misionales
(Mejora de la productividad), incrementan la seguridad de las partes interesadas (Seguridad), permiten
realizar una gestion eficiente de los datos y definir usuarios autorizados para que accedan e interactien con
estos (Tratamiento de datos), analisis y clasificacion de grandes volimenes de informacién para toma de
decisiones (Toma de decisiones), desarrollo de software con altos estandares de calidad (Competitividad) y
trazabilidad de registros vitales del proceso de gestién de negocio (Logs).
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e Se observd que los sistemas de informacion que soportan los programas misionales (Devoluciéon de IVA,
Colombia Mayor e Infraestructura) poseen documentacion de la representacion de como estan almacenados
los datos, informacién con la que trabajan en las bases de datos y el modelo entidad relacién es una
magnifica herramienta para reflejar como estan organizados los datos en ellas.

e Se observo procesos y actividades de integracion con la Oficina de Tecnologias de la Informacién (OTI) por
parte de los Grupos internos de trabajo de sistemas de informacién, con el fin de automatizar operaciones,
agilizar procesos, reducir costos, acortar tiempos, utilizacién de metodologias agiles (Devops, Scrum),
trabajar en equipo e innovar.

OPORTUNIDADES DE MEJORA.

e En el proceso de auditoria se observd que los sistemas de informacion que apalancan los procesos
operativos de los programas (Devolucién de IVA, Colombia Mayor e Infraestructura) no poseen una Gestion
de Logs para identificar la importancia de la informacién que aportan los ficheros logs de las diferentes
aplicaciones y de cdmo su conocimiento y analisis ayudan a la gestién de la seguridad de la informacion de
la entidad.

e El sistema de informacién de infraestructura (SGMO), cuenta con un sistema de informacion para la gestion
de usuarios denominado (SIGA), sin embargo, no se observé documentacion estructurada y clasificada de
este sistema de informacion.

Imagen 02
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Fuente: Oficina de Tecnologia de la Informacion

e Por otra parte, se solicita evaluar la viabilidad de ejecutar un proyecto para que el sistema de informacién
(SIGA) administre todo el proceso de gestion de usuarios de forma transversal para todos los sistemas de
informacion de la entidad.
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e En el sistema de informacion de infraestructura (SGMO), cuando el usuario digita mal sus credenciales de
ingreso, la aplicaciéon no envia mensaje de error al usuario como por ejemplo (Se ha producido un error en
la autenticacion del usuario — Usuario y/o contrasefas Invalidas).

e Se observo que los Grupos internos de trabajo de sistemas de informacién auditados, tienen informacién
documentada y definida para los procedimientos de gestion de cambios, gestidon de incidentes, gestion de la
capacidad, gestion de proyectos y gestién de la demanda, no obstante, se observa que la informacién se
encuentra desarticulada con la documentacién definida por el sistema de gestién de seguridad de la
informacion de la entidad.

e La documentacion de manuales operativos, funcional y técnico de los sistemas de informacion de
(Infraestructura SGMO y Devolucién de IVA) no se encuentran totalmente estructurados y definidos con el
proceso operativo de los programas apalancados.

e De acuerdo con el desarrollo de la auditoria se observé las actividades que se vienen desarrollando en el
sistema de informacién de infraestructura (SGMO), no obstante, es de vital importancia realizar el paso a
produccion lo mas pronto posible (Victoria temprana) para el soporte operativo de la DISH - programa de
infraestructura de la entidad a nivel nacional.

e Los procesos de los programas misionales analizados cuentan con un recurso humano altamente calificado
con entendimiento total acerca de cédmo funcionan los programas Devolucién de Iva, Colombia Mayor e
Infraestructura, no obstante, es necesario separar las actividades funcionales y soporte tecnoldgico para
evitar saturacioén en las funciones asignadas a los funcionarios y/o colaboradores del proceso.

e Los Grupos internos de trabajo de Sistemas de Informacién han asignado recurso humano para el proceso
de mesa de ayuda de los sistemas de informacion gestion de usuarios, sin embargo, se debe definir un
proyecto a nivel institucional para sincronizar el catalogo de servicios de los sistemas de informacion tanto
estratégicos y misionales con la mesa de ayuda de los sistemas de informacion de apoyo de la institucion.

Imagen 03
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e De acuerdo con lo observado en el programa de Ingreso Solidario por ser un programa temporal, no se
desarrollé un Sistema de Informacioén para soportar el proceso operativo y funcional. No obstante, se debe
tener en cuenta que si el programa cambia de temporalidad; es necesario planificar, desarrollar e
implementar un Sistema de Informacién que soporte el proceso.

RESULTADOS DEL TRABAJO AUDITOR (HALLAZGOS):

1. De acuerdo con lo descrito en el Manual del Sistema de Gestion de Seguridad de la informacién numeral (2)
del capitulo 16.4.3.1 Uso de informacion de autenticacion secreta: “se solicita evitar contrasefas facilmente
predecibles o secuenciales o que contengan informacién personal. Las contrasefias deben ser alfanuméricas
con mayusculas, minusculas y caracteres especiales y su longitud debe ser de minimo ocho (8) caracteres.”
De conformidad a lo expuesto, no se observé cumplimiento estricto de estas validaciones en los sistemas de
informacion que apalancan los procesos operativos de los programas (Devolucion de lva, Colombia mayor e
Infraestructura).

2. Conforme a lo descrito en el Manual del Sistema de Gestion de Seguridad de la Informacion numeral (1) del
capitulo 16.7.1.4 separacion de los ambientes de desarrollo, pruebas y produccion “se deben establecer y
mantener ambientes separados de desarrollo, pruebas y produccion dentro de la infraestructura de desarrollo
de Sistemas de informacion de Prosperidad Social”. Se observé que los sistemas de informacién que
apalancan los programas de Devolucién de IVA y Colombia Mayor no tienen estructurado el ambiente de
desarrollo, incumpliendo con este numeral.

EXPOSICIONES AL RIESGO RELEVANTES:

Revisados los aspectos que deben cumplir los sistemas de informaciéon misionales, referente al Manual del
Sistema de Gestion de Seguridad de la Informacién de la entidad, y teniendo en cuenta el desarrollo de software
de los mismos, se deben tomar las acciones necesarias que permitan el logro optimo del cumplimiento total de
los requisitos, atendiendo las recomendaciones y hallazgos, con el fin de mantener el ciclo de vida de los sistemas
de informacién que apalancan los programas misionales Ingreso Solidario, Devolucion de lva, Colombia Mayor
e Infraestructura.

REVISION DE INDICADORES

Realizado el proceso de auditoria, se observd que los grupos internos de trabajo de sistemas de informacién
auditados utilizan tableros de control para tener informaciéon actualizada y accesible para el control del
cumplimiento de sus objetivos y metas basados en criterios de medicion y traducidos en indicadores para sus
procesos, como se observa a continuacion:
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Fuente: GIT Sistemas de Informacion DTMC
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REVISION DE PLAN DE ACCION

Cada dependencia establecié sus planes de accion, conforme con los objetivos de su proceso, los cuales
relacionan el cumplimiento de sus programas misionales, adicionalmente esta herramienta permite el monitoreo
y logro de los objetivos.

Imagen 06
% de Avance ||% de Avance
Product Actividad
ez sl de la actividad ||del producto
21060301 Elaborar y aprobar documentos
técnicos del Programa 5%
. 21060302 Focalizar hogares potenciales
210603 Compensacidn VA - TMNC  |lobseracicn: Actividad a cargo del GIT de 0% 546%
Focalizacidn
21060303 Ejecutar los ciclos operativos
del programa 67%
21060401 Elaborar y aprobar documentos
STLF 50%
técnicos del Programa
210604 Colombia Mayor - TMNC |2 000402 Realizar validacion de los 75% 7.13%
beneficiarios v potenciales beneficiarios
21060403 Ejecutar los ciclos operativos
B7%
del programa
21060501 Elaborar y aprobar documentos o
técnicos del Programa ok
210605 Ingreso Saolidario - TMMC = 3 ; : 6.67%
21060502 Ejecutar los ciclos operativos 50%
del programa

Fuente: Elaborada por los autores
Por otra parte, en el Plan de Accion Institucional de la entidad, también se identifico la actividad 21120101

“realizar el ejercicio de arquitectura de empresarial al proceso de transferencias monetarias” la cual se cumplié
en el segundo trimestre y se realiza seguimiento al avance durante cada trimestre del afio 2021.
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Imagen 07
HOJA DE TRABAJO | Codigo: F-EI-16
La equidad Pros 1
@ es de todos W SEGUIHIENTO TRIMESTRAL PLAN DE ACCION J"Versi(m; 2
EV«ILUACIDN INDEPEN{)IENTE El’-edla: MAYO 2021
Dependencia: Oficina Tecnologia de la Informacion. Periodo de seguimiento: Tercer Tnmestre
Objetvo E 2 1.- Ia Ruta de superacion de la pobreza a nivel institucional, impactando las dimensiones programaticas y de procesos de la Entidad,
Estrategia 6.- Equidad Digital se c como la 1a de i ion del sector garanti i i con otros si y fuentes de datos.
Producto 211201 Politica de goblerno digital implementada en la Entidad.
. Avance .
Actividad F ion Meta Anual % de Amarice Observaciones y [ o recomendaciones
- Reportado|Soportadg| Soportado
Primer Trimestie
Kawak: Serealzé latase prelminar, fase de vision, la squi dsl estado | icié ol diagr °
identificacidn de halazgas. [ i de s Faze T: fase prefimine u de visidn, Stuacidn Icﬂudvdlg—mhou < ASIS dal
procesa Transterencias monetanss.
Share Point. Se sudencis el documerto ” EJERCICIO DE ARGUITECTURA EMPRESARIALPLATAFORMA LMFICADA DE
TRANSFERENCIAS MONETARIAS Dhr‘lnad@ Tocﬂdogas denformaciin Marzo de 202T Criterios de medician
Z120101 Fle alzar ol jercizio de i ién: Trimastia b O tase 1; fase preliminar y g vision. situacion sctual y dagnéstion - .ﬁ‘:l:cbl
siquitecturs empresansl sl ) ) . . rosess Transiersncias menstariss. Diagndsics S0 Trmesua I O #riFaze | TO BE o T
ploceso de Transfelersias .4 o b 100 gz iag, Andlisis de brechas y maps de s S04 Resuk petada: Ponsfoks de Py .k | Ejes
monetaias de faquitectura Empresanial

Segundo Timestre
K.aw ak: Se termind el Ejercic Arcuitech.sa Es i [ F"Inlulr.wma" ilicada de T
Honetarias , dejanda producto el do 18 cor Ay o8 Obietive [To-Biel u la hoja de ruts de las
Iniciathas pars cada domirio de ls Arguiecihu s Emgeesaial
Share Point archive arqueechea objstive y hoja 52 ruta

Fuente: Oficina de Control Interno

REVISION RIESGOS

Para la identificaciéon y control de riesgos en el ciclo de vida del desarrollo de los sistemas de informacion, es
muy importante la identificacion de riesgos de seguridad de la informacion desde esta etapa del proceso de inicio
del proyecto. Por otra parte se debe cumplir a cabalidad con lo definido en el MANUAL PARA LA METODOLOGIA
EN LA GESTION DE PROYECTOS DE Tl “En esta etapa de planeacion se lleva a cabo la planificacién de cémo
sera la gestién de los riesgos identificados en la etapa inicial del proyecto y se realiza el respectivo analisis,
conforme lo indica la Politica de Administracion del Riesgo y los documentos del Proceso Direccionamiento
Estratégico establecidos para este fin, documentando los riesgos en el formato alli indicado, por ejemplo; para
los riesgos de seguridad de la informacion, se debe realizar el analisis en cuanto a perdida de confidencialidad,
perdida de la integridad y perdida de disponibilidad de los activos. A medida que se avance en el proyecto se
puede ir actualizando la informacioén, con nuevos riesgos o la actualizacién de los identificados previamente.”
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REVISION PLANES DE MEJORAMIENTO

Conforme con las verificaciones realizadas, no se evidenciaron planes de mejoramiento correspondientes a
otros ejercicios de auditorias internas.

EFECTIVIDAD DE CONTROLES

El ciclo de vida de los sistemas de informacidén que apalancan los programas misionales de (Devolucion de Iva,
Colombia Mayor e Infraestructura) y sus respectivos documentos técnicos y funcional cuentan con el
establecimiento de controles para el logro eficiente de los objetivos propuestos, sin embargo, se debe realizar el
mantenimiento de estos controles de manera permanente, con el fin de lograr los objetivos definidos.

NOTA: Todos los segmentos contenidos en el presente formato son de obligatorio
diligenciamiento, para los casos en que no aplique ya sea por el tipo de auditoria realizada u otros
aspectos, se deben indicar las razones que lo justifican. Asi mismo, podran incluir los segmentos
gue se requieran (acciones sin resolver entre auditores y auditados, recomendaciones,
salvedades, entre otros)

ANEXOS DE LAS ACTIVIDADES DEL EXPERTO TECNICO

Para el desarrollo del proceso de auditoria no se cont6 con actividades de un experto técnico.

CONCLUSION

Teniendo en cuenta el Plan Anual de Auditorias, Asesorias, Acompafiamientos, Seguimientos e Informes de Ley
- PASI - vigencia 2021 aprobado el 04 de marzo de 2021, la Oficina de Control Interno programé la auditoria A-
14-2021, con el objeto de evaluar el cumplimiento de los requisitos establecidos, implementados y de mejora
continua de los sistemas de informacion misionales de |la Entidad. En el desarrollo de la auditoria se observé que
los Grupos internos de trabajo de sistemas de informacion auditados cuentan con aspectos relevantes en
adaptacion a las nuevas exigencias de tecnologias disruptivas y la toma de decisiones cada vez mas inteligentes.

Como resultado del proceso adelantado de la auditoria se concluye que el ciclo de vida de los sistemas de
informacioén que apalancan los programas misionales de (Devolucién de lva, Colombia Mayor e Infraestructura)
cumplen con los requisitos exigidos en el marco normativo. Por otra parte, frente a los requisitos descritos en el
Manual del Sistema de Gestion de Seguridad de la Informacion de la entidad, se debe fortalecer las
oportunidades de mejora y subsanar los hallazgos identificados en el informe de auditoria.
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Se requiere plan de mejoramiento: SI X NO
Fecha de entrega plan de Dia 13 Mes 12 Aio 2021
mejoramiento:

REGISTRO DE HORAS DE AUDITORIA

DURACION TOTAL DE LA AUDITORIA (en horas):

Desagregado del total de horas

Numero de
Horas

Horas de Auditoria de Gestidn

338

RESPONSABLE(S) DE ELABORACION:

VoBo. JEFE OFICINA DE CONTROL INTERNO:

cesan altana

Firma

Cesar Augusto Aldana Cabanzo
Profesional Especializado
Contratista OCI

irma g
Jaber Seir Loaiza Mancipe
Contratista OCI

Jefe OficinaMe Co
Social

rotInterno - Prosperidad

rima LRI

Liz Milena Garcia Rodriguez
Profesional Especializada
Monitoreo PASI

PASI: Programa Anual de Auditorias, Asesorias, Acompafiamientos, Seguimientos e Informes de Ley
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